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 أولا: مقدمة

: أنو منها والذي ينص على 140لبند وتحديداً ل ،2012لقطاع الاتصالات وتكنولوجيا الدعلومات  لسياسة العامةوثيقة ال تنفيذا
دي خدمات الانترنت لتوفير الدشورة للمستخدمين حول الاستخدام الآمن ستقوم الحكومة، من خلبل الذيئة، بالعمل مع مزو "

وكذلك بالعمل على منع وحجب الدواقع الإباحية بالوسائل الدمكنة ومن خلبل تدكين الدستفيدين من  للئنترنت وحماية الأطفال، 
عملت كلٌ من وزارة  "،التنظيمية لتحقيق ذلكأي من الإجراءات التشريعية و  واتخاذ الحد من النفاذ الى أي لزتوى غير مرغوب بو، 

بهدف توعية الدستخدمين وذلك الاتصالات وتكنولوجيا الدعلومات وىيئة تنظيم قطاع الاتصالات على إعداد ىذه الإرشادات؛ 
تلف شرائحهم توفير لشكنات البيئة الآمنة لدستخدمي الانترنت على لسو حول الاستخدام الآمن للئنترنت والطرق الدقترح إتباعها، 

 وطبيعة اىتماماتهم واستخداماتهم للئنترنت. 

الأمان ويعُرَّف الاستخدام الآمن للئنترنت بشكل عام على أنو لرموعة من الإرشادات والدمارسات الدوصى باتباعها بهدف تحقيق 
الإلكترونيّة الدختلفة وما يترتب  و من الدخاطرموالدتمثلة بتمكين الدستخدم من حماية لشتلكاتو و/أو قي لإنترنت،عند استخدام ا

ها من اعتداءات لفظية أو جسدية أو عاطفية سواءً كانت بشكل مباشر أو غير مباشر، وىي تشمل ولا تنحصر بالتعرض ليع
 للبستغلبل أو الانتهاك أو التنمر أو الاساءة أو الابتزاز أو انتحال الشخصيّة أو السرقة.

كون موجهة لفئات الدستخدمين الدختلفة، وذلك بهدف لساطبة كل فئة حسب طبيعة بحث توقد تم إعداد ىذه الإرشادات 
وقد تم التعامل مع  استخدامها وتعاملها مع الإنترنت، بغرض تحقيق الذدف الدنشود وراء إعداد ىذه الإرشادات بكل فعالية.

 الفئات التالية الدستخدمة للئنترنت كفئات مستهدفة عند إعداد الإرشادات:

 لشركاء في قطاع الاتصالات وتكنولوجيا الدعلوماتا -1

 مزودو خدمات الانترنت 
 مزودو خدمات المحتوى على الانترنت 
 مقدمو خدمات التجارة الإلكترونية 

 مستخدمو الانترنت عبر مراكز ومقاىي الانترنت وعبر نقاط النفاذ اللبسلكية المجانية )الواي فاي( -2

 .لأطفالأولياء الأمور والتربويين وا -3

 .ومستخدمو مواقع التواصل الاجتماعي والدتعاملون بالتجارة الإلكترونية نو لدشتركا -4

ي ن ا م الآمن للإنترنت :اث  إرشادات الاستخدا

  :للشركاء في قطاع الاتصالات وتكنولوجيا الدعلومات إرشادات عامة  -1

 وتطبيقات للئنترنتتقديم خدمات النفاذ بالدعنيين لدعلومات ا ىذه الإرشادات موجهة إلى الشركاء في قطاع الاتصالات وتكنولوجيا
 لعملبئهم الدستفيدين من خدمات الإنترنت.لشكنات البيئة الآمنة بهدف توفير  ،من قبلهم تنفيذىايصار الى لالانترنت الدختلفة 
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 من الأعمال التالية:  اً س أيالجهات التي تدار يتمثلون بالتنفيذ و  الدعنيونالشركاء ويوصى بتعميم ىذه الإرشادات على 

 تزويد خدمات الانترنت 
 تزويد خدمات المحتوى 
 تقديم خدمات التجارة الإلكترونية 
 الدرخصة الانترنت عبر مراكز ومقاىي الانترنت خدمات الدخول إلى تقديم 
 الانترنت عبر نقاط النفاذ اللبسلكية )واي فاي( خدمة الدخول المجاني إلى تقديم 

 :شتركيهملد للئنترنتزودي خدمات الانترنت تسهم في تحقيق الاستخدام الآمن لد هةإرشادات موج أ.

توفير الخيار للمشتركين بالحصول على خدمات مدفوعة الثمن تعنى بحماية أجهزتهم من الفايروسات والبرامج الخبيثة  .1
 والدواقع الدشبوىة عند تصفح الإنترنت.

 Wi-Fi Hot) المجانيّةدخول مستخدمي نقاط نفاذ الإنترنت اللبسلكيّة أهميّة قيام مزودي خدمة الإنترنت بتوثيق  .2
Spot الشوارع والأماكن العامة والدواقع السياحية في لستلف لزافظات الدملكة لتتيح في  /تفعيلهاتوزيعهاب يقومون( التي

لتصفح  صة بالدخولمن خلبل آلية إرسال كلمة السر الخالجميع رواد ىذه الاماكن التمتع باستخدام الإنترنت 
التفاعل مع  يتمكن منلكي  بعد ذلك، إدخالذا من الدستخدم والتي يتطلب لزلي)أردني( إلى رقم ىاتف خلوي الإنترنت

في حال  الددخل نقلىاتفو الدترقم تحديد ىوية الدستخدم من خلبل  تسهيل وبالتالي وتصفح الإنترنت الشبكة العنكبوتيّة
  .قبلو من الخدمةتم إساءة إستخدام 

، بالإضافة إلى نشر أسماءىا ورابط المجانيّة  ( PC firewalls ) برامج مكافحة الفيروسات والجدران النارية اقتراح .3
، ويفضل أن تكون تلك البرامج من بالدستفيدينعلى مواقع الشركات الإلكترونيّة لتأمين أجهزة الحواسيب الخاصة تنزيلها 

 ا عالديا.ضمن البرامج الدعروفة والدوصى به
برامج لرانيّة  للكشف عن الدلفات الخبيثة كملفات التجسس والدلفات الدعائية والدلفات التي تسيطر  اقتراحإمكانية   .4

 .على متصفح الإنترنت
ببرامج مرخصة لحماية ىذه  بحيث تكون مزودة ذكيةاللوية الخجهزة الأاسوب أو الحجهزة لأشمول عروض الشركات  .5

 ات والبرامج الخبيثة مع القابلية لتنزيل آخر التحديثات وبشكل أوتوماتيكي.   الأجهزة من الفايروس
في حال تقديم خدمة البريد الإلكتروني، تقوم الشركة بتوفير آلية لفحص الدلفات والدرفقات الدرسلة مع الرسائل  .6

توقيع  على تحتويأو  ،احتيالي أو وهمي عنوان رسلة منفي حال ثبوت بأنها مالإلكترونيّة، بحيث يتم عزل ىذه الدلفات 
وخدمات مكافحة البريد غير  ( filters ) بالإضافة إلى توفير مرشحات رسائل البريد الالكتروني .لفايروسات متداولة

 (  anti-spam solutions) الدرغوب فيو
ونيّة أو اقتراح برامج تر لإلكفوعة الثمن لفلترة الدواقع اتوفير الخيار للمشتركين من قبل الشركات بالحصول على خدمات مد .7

على أن تقع مسؤولية متابعة الأخيرة على ، فلترة لرانيّة ليصار إلى تثبيتها على أجهزة الحاسوب التي يستخدمها الاطفال
 أولياء الأمور أنفسهم.

، للتأكد من عدم وجود منافذ مفتوحة للمخترقين من جهات عالدية موثوقة، (ports)استخدم مواقع فحص الدنافذ .8
 .(online port scanners) وتعرف تلك الدواقع باسم 
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 :الانترنتالمحتوى على إرشادات موجهة لدزودي خدمات ب. 

  .التي تتيح التعرف على ىوية صاحب المحتوى، و )  Log Files) السجلبت الإلكترونيةب  الاحتفاظ .1
والاتفاق على تنفيذىا بما يضمن صحة  إطلبع صاحب الدعلومة على سياسة الاستخدام الخاصة بالدوقع الإلكتروني .2

 .وبشكل لا يتعارض مع القوانين الناظمة حول ىذا الدوضوع ل الناشر مسؤولة المحتوىشور ويحمّ المحتوى الدن
  .مع أي جهة  تكررت لسالفتها لسياسة الاستخدام الخاصة بالدوقععدم التعامل  .3
على فئة  معينة من الدتصفحين كالأطفال أو الدرضى أو  للمحتوى الذي يتضمن مادة لذا تأثير سلبي نفسي أو مرضي .4

 ./مشاىدتوتصفحوإتاحة مضمون المحتوى قبل  تحذر من تنويهيوغيرىم، يتم نشر رسالة 

 .  :إرشادات موجهة لدقدمي خدمات التجارة الإلكترونيةجـ

خلبل استخدام الفأرة للئدخال من  أو كلمة السر البنكي الخاصة مثل رقم الحساب وبيانات إدخالتدكين الدستخدم من  .1
 . (Virtual Keyboard  ) الوهمية  فاتيحالدلوحة على 

على الذاتف النقال الخاص بالدشتري تحمل رمز يدخلو الدشتري رسالة نصية  تأكيد عملية الشراء من خلبل إرساليفضل  .2
 لإثبات ىويتو والاستمرار في عملية الدفع الإلكتروني.

أو  الدعلومات وخاصة تلك الدتعلقة بالحسابات البنكيةعلى  لو حصليات الدتبعة من قبل الدوقع لتوعية الدتعاملين بالآل .3
لاستخدام جهات خارجيّة لقنوات الاتصال الدتبعة للحصول على معلومات لا يتوجب ، تجنبا عملية الدفع الإلكتروني

 تشريعات النافذة.ن أن يستغلوىا بشكل يخالف الحصولذم عليها ويدك
 Vulnerabilities) تحقق من نقاط الضعف، وذلك قيام مقدمي خدمات التجارة الإلكترونيّة بعمل ضرورة .4

Check ) لضمان عدم دورياً والعمل على تحديثها  ،مواقعهم الإلكترونيّةوجود أية ثغرات في عدم للتحقق من
 استغلبل أية ثغرة إلكترونيّة.

وفي حال الحاجة إلى الاحتفاظ  تمان،ئخدم وخاصة بيانات بطاقة الاالدستضرورة عدم تخزين البيانات الخاصة بينصح ب .5
 الغير. قبل ، جبب أن تكون لسزنة بشكل مشفر لضمان عدم الاطلبع عليها منينببيانات ومعلومات الدتعامل

 .https)) ضرورة بأن تكون خدمة الدفع الإلكتروني تعمل وفقاً لقناة مشفرة .6
ارة الإلكترونيّة بحفظ بيانات وأماكن التسليم لزبائنهم للحيلولة دون استخدام ضرورة بأن يقوم مقدمو خدمات التج .7

ن من التحقق من ىوية الدستخدم ، لشا يدك  القدرة على معرفة الدنتهك الأصلياصة بالغير وعدم الخئتمان الابطاقات 
 البطاقة بشكل غير قانوني. استخدامالأصلي للبطاقة في حال تم 

عدم استخدام البريد الإلكتروني في عمليات تبادل الدعلومات البنكيّة لغايات بملين بالتجارة الإلكترونيّة ضرورة توجيو الدتعا .8
ناً لتلبفي الوقوع تحت شرك العمليات الإحتياليّة من اتنفيذ الحوالات الداليّة، بل الإعتماد على الطرق التقليديةّ الأكثر أم

 معهم .يتعاملوا سوف ة والتي يدكن أن لا تعود للؤشخاص الذين الحسابات الإلكترونيّة الوهميّ  ىذه خلبل

لنفاذ اللبسلكية المجانيةو مقاىي الانترنت لدستخدمي الانترنت عبر مراكز و  موجهة إرشادات -2  عبر نقاط ا
ـ  (الواي فاي) ـ  : "في الاماكن العامةلئنترنت استخدامك ل"لسلبمة  معنونة ب
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 :وعبر نقاط النفاذ اللبسلكية المجانية، وكما يلي نترنت عبر مراكز ومقاىي الإنترنتخدمي الإتعنى ىذه الإرشادات بمخاطبة مست

 بيانات الحساب البنكيمثل  ،على شبكة الإنترنت غير ضرورية الافصاح عن أية معلومات شخصيةإرسال أو تجنب  .1
 .ورقم الذاتف

البرنامج الدعد من مقهى الانترنت أو من خلبل  عدة من قبلواء من خلبل السجلبت اليدوية الدقم بتسجيل دخولك س .2
  لحمايتك من أية مسائلات قانونية لاحقاً.، مة الانترنت من خلبل نقاط النفاذقدمة لخدقبل الجهة الد

بعد الانتهاء  (cookies)  ملفات التعقب بالإضافة إلى الدواقع التي قمت بزيارتها،ب الدعلومات الخاصة قم بعملية مسح .3
 دام.من الاستخ

الخاصة بالدتصفحات مثل موزيلب فايرفوكس أو جوجل كروم التي تعمل  (Add-on)ضرورة تنزيل الأدوات الإضافيّة  .4
 الخ. Privacy Badger ) (أو (( Better Privacy على ضمان الخصوصيّة وحماية معلومات الدستخدم مثل 

كية الإلكترونية، مواقع نلكتروني، الخدمات البالإبريد الالتحقق من تسجيل خروجك من حساباتك على الانترنت ) .5
 وإغلبق الدتصفح بعد ذلك. .الانتحال وأ لسرقةل لحمايتك من التعرض التواصل الاجتماعي... الخ(

خلبل دخولك لأي من حساباتك الشخصية على  السر لكلمات التلقائي الحفظ تحقق من عدم قيامك بقبول خاصية .6
 مواقع التواصل الاجتماعي، الخ..(. الانترنت )كبريدك الإلكتروني،

تروني إلا بعد التأكد تجنب فتح الدواقع الإلكترونية ومواقع التواصل الاجتماعي من خلبل الروابط الدرسلة عبر البريد الإلك .7
 الحقيقي للرابط.ن امن العنو 

ل ولياء الأمورلأإرشادات توجيهية  -3  لأطفال:وا تربويينوا

آمنة  بتجارب الدرور على الأطفال مساعدة من تدكنهم وتوعوية توجيهية بمبادئ والدربين الدعلمين بتزويد تعنى ىذه الإرشادات
نت كمصدر تر و أولياء الأمور إلى تهيئة أجهزة الحاسوب بطريقة تسمح باستخدام الإنوىي توج الإنترنت، خلبل تصفح وإجبابية

 .للئنترنتالاستخدام الآمن  كما تعنى بتوجيو الأطفال لضو  ،للتعلم وليس كجهاز للتفاعل

 .بالتنفيذ الدعنيين ويوصى بتعميم ىذه الإرشادات على

 :التربويينرشادات توجيهية لأولياء الأمور و إأ. 

على جهاز الحاسوب وحدثها بشكل (  Firewalls ) والــ من الفيروسات والبرامج الخبيثة  الحماية برلرياتبتثبيت قم  .1
 .والدسيئة للمواقع الضارةوحجب دوري، إلى جانب برامج فلترة 

تسهل لك مراقبة الطلبة/ والتي من شأنها أن مزود خدمة الإنترنت(  التي يقترحهاعدد من البرامج والأدوات ) ثبيتقم بت .2
 الأطفال أثناء استخدام الانترنت، وخاصة مواقع التواصل الاجتماعي والدردشة.

 .الاجتماعيالتواصل احرص على معرفة من يتواصل مع أبنائك عبر مواقع  .3
الدفع بإشرافك الشخصي إن عملية احرص على حفظ بطاقات الائتمان الخاصة بك بعيداً عن أطفالك وأن تكون  .4

 وجدت. 
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دون إشراف مباشر أو عبر الذاتف النقال  مالي على الانترنت تحويلبناء بعدم القيام بأي عمليات شراء أو الـتأكيد على الأ .5
 لدنتجات على الإنترنت. جهات غير معروفة الدصدر من تروجبية عروضة أيمن الأىل، وعدم قبول 

 .مشتركة لضمان تصفح الاطفال لدواقع الإنترنت بشكل سليم غرفة في الحاسوب وضع على احرص .6
أخذ وسائل الحيطة والحذر، مع عن لساطر استخدام الإنترنت دون  -فئاتهم العمريةّوحسب  –تحدث مع الطلبة/ الأطفال  .7

 ضرورة الالتزام بالضوابط الدفروضة، وعن كيفية التعامل الآمن مع الانترنت. يد علىالتأك
، وشجعهم على إخبارك في حال تعرضوا الفائدة لتعميم  شبكة الإنترنتتحاور مع الطلبة/ الأطفال عن  تجاربهم على  .8

 .كانموضوع  أي  حيال أو الأمان بعدم الراحة اغريب أو مشبوه، أو شعرو  صادفوا أي موقف للخطر أو
 قم بإجراء مراجعة دورية للمواقع التي قام الطلبة/ الأطفال بزيارتها وبشكل مستمر. .9

علق ىذه الإرشادات و ، للئنترنت / الأطفالبةلإرشادات التي تحكم استخدام الطلاحرص على إعداد بعض القواعد وا .10
، بحيث تخدام  في حالة الاستخدام الددرسيه القواعد قبيل البدء بالاسالطلبة على ىذ دربداخل غرفة الحاسوب و 

 . / الأطفالتتضمن إرشادات تضمن سلبمة الطلبة
 .الدسموح بها ساعات الاستخدامعدد تحديد الطلبة/ الأطفال لاستخدام الإنترنت باعتدال من خلبل  وجو .11
 ن قبل الأطفال.أو في حال استخدام جهاز الحاسوب م ميرا الويب في حال عدم استخدامهاكا  / إيقافقم بفصل .12
 في جهاز الحاسوب. الإنترنتأنشئ ملفات خاصة للئشارات الدرجعية أو الدواقع الدفضلة لطفلك في متصفح  .13
  (Homepage)وأن تكون ىي الصفحة الرئيسية  ( Yahooligans ) مثل طفالاستخدم لزركات بحث خاصة بالأ .14
تثبيت برلريات تتحكم بصلبحيات استخدام الانترنت  باستخدام الذاتف النقال، احرص على للئنترنتفي حال الولوج  .15

 الأطفال. قبل الذاتف لدنع استخدامو من برع
 ( أثناء التصفح.Pop-up Windowsصح بتطبيق الطرق التي تدنع ظهور النوافذ الدنبثقة )ين .16

د الإلكتروني إلا بعد تجنب فتح الدواقع الإلكترونية ومواقع التواصل الاجتماعي من خلبل الروابط الدرسلة عبر البري .17
 التأكد من العنوان الحقيقي للرابط.

 :إرشادات توجيهية للؤطفالب. 

 ، اسم مدرستكالنقال ، اسم والديك، رقم ىاتفكلا تفصح عن معلوماتك الشخصية )مثل عنوانك، بريدك الالكتروني -1
 للغرباء على الانترنت. ...الخ (

 على الانترنت.حساب البريد الإلكتروني ومواقع التواصل الاجتماعي( )مثل لا تفصح عن كلمة السر الخاصة بحساباتك  -2
اختر كلمة سر لا يدكن توقعها بسهولة ) يفضل استخدام الرموز والارقام والحروف الكبيرة في حال استخدام اللغة  -3

 (. الإلصليزية
 لا تقبل طلبات الصداقة على مواقع التواصل الاجتماعي  من شخص لا تعرفو. -4
 ض أي بريد الكتروني من أي شخص أو جهة لرهولة الذوية.لا تستعر  -5
 أخبر والديك أو أشقائك الأكبر منك سناً في حال أن تعرضت للتهديد من قبل أي شخص أو جهة لرهولة. -6
 لا ترسل صورا لنفسك أو أي أحد من أفراد عائلتك على الإنترنت. -7
 يك حالا عن أي شخص يقترح عليك ذلك.، وأخبر والدأي ظرف توافق أبدا على مقابلة أي شخص تحت لا  -8
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 . دون علم الأىل لا تكشف عنوان سكنك لاستلبم منتج ما بالبريد -9
 .التي تشعرك بالخجل في الدوضوعاتوخاصة  لا تواصل حديثا يشعرك بعدم الارتياح مع أي شخص على الإنترنت -10
بشكل التي لا تشعر بالراحة حيالذا  وأنهي الدردشة ،لا تفتح أي رابط مرسل خلبل الدردشة مع أي شخص لا تعرفو -11

 مباشر.
تجنب فتح الدواقع الإلكترونية ومواقع التواصل الاجتماعي من خلبل الروابط الدرسلة عبر البريد الإلكتروني إلا بعد التأكد  -12

 من العنوان الحقيقي للرابط.

 إرشادات توجيهية للمشتركين: -4

، فهي توجو استخدام الدشتركين وتستهدفهم مباشرة من خلبل مزودي تنفيذويوصى بتعميم ىذه الإرشادات على الدعنيين بال
 خدمات الإنترنت.

 :في الدنازل إرشادات مزودي خدمة الانترنت لدشتركيهم

 . اعرف جيداً مع من تتعامل قبل الكشف عن أية معلومات خاصة تتعلق بك .1
 المحادثة والدنتديات،كغرف   (Live Chat) الدباشرة المحادثةتجنب الافصاح عن أية معلومات شخصية في خدمات  .2

 .واستخدم اسما مستعاراً 
ككلمات السر وأرقام بطاقات الإئتمان عبر البريد الالكتروني، واعلم أن سرية  احرص على عدم ارسال أية معلومات  .3

  .لا تطلب تلك الدعلومات عبر البريد الإلكتروني بها أو الدوثوقالدواقع الدعروفة 
سر صعبة التخمين وتجنب الدعلومات العامة كتواريخ الديلبد وأرقام السيارات أو الذواتف وأسماء الأبناء، استخدم كلمات  .4

 .وحاول الدزج بين الأحرف الصغيرة والكبيرة والأرقام والرموز
 .الأنظمة لسترقوتجنب الدنتديات الدشبوىة والتي عادة ما جبتمع فيها  .5
وخاصة الدتعلقة بالبريد  في حال استخدامها العامةعلى الحواسيب  مات السرلكلالتلقائي  الحفظخاصية  تفعيل تجنب .6

 .الاجتماعيالإلكتروني و/أو مواقع التواصل 
الخاصة بالدتصفحات مثل موزيلب فايرفوكس أو جوجل كروم التي تعمل (   Add-on)ضرورة تنزيل الأدوات الإضافيّة  .7

 الخ.  (  Privacy Badger )أو(   Better Privacy)ثل على ضمان الخصوصيّة وحماية معلومات الدستخدم م
 الخارجيةذلك ذاكرة التخزين عن  الشخصية على جهاز الحاسوب، واستخدم عوضاً  والدعلوماتتجنب الاحتفاظ بالصور  .8

( External Hard disk Drive .) 
 .كاميرا الويب في حال عدم استخدامها  / إيقافقم بفصل .9

 .الحساسةاستخدم كلمات سر للملفات  .10
 .تجنب الرد على رسائل البريد الإلكتروني الدشبوىة .11
تجنب فتح الدواقع الإلكترونية ومواقع التواصل الاجتماعي من خلبل الروابط الدرسلة عبر البريد الإلكتروني إلا بعد التأكد  .12

 من العنوان الحقيقي للرابط.
 .( Files encryption ) استخدم برامج  تشفير الدلفات  .13
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النقال، احرص على تثبيت برلريات تتحكم بصلبحيات استخدام  باستخدام الذاتف للئنترنتولوجك  في حال .14
 واحرص على تعطيل أي خاصية من قبل أشخاص آخرين وخاصة الأطفال. ومااستخدلدنع الانترنت على الذاتف 

 .( Cloud Computing تسمح بتخزين الدعلومات بطريقة تلقائية على الحوسبة السحابية )
من الفيروسات والبرامج الخبيثة على جهاز الحاسوب وحدثها بشكل دوري، إلى  الحماية تثبيت برلريات  على احرص .15

 جانب برامج فلترة للمواقع الضارة.
من  تروجبية وعدم قبول أية عروض، أو عبر الذاتف النقالالقيام بأي عمليات شراء أو تحويل مالي على الانترنت  تجنب .16

 لدنتجات على الإنترنت. ة الدصدرجهة غير معروف
، إضافي والتي تظهر بالعادة كخيار تلقائي أثناء تنزيل البرامج المجانية  (Tool Bars)تجنب تثبيت أشرطة الأدوات  .17

 فبعض الدواقع تثبت أشرطة لسصصة لذا وتتسبب بنقل الفيروسات. 

لتواصل الاجتماعيب.  ة خصوصيتك في برامج التواصل تحت عنوان " لسلبم إرشادات لدستخدمي مواقع ا
 الاجتماعي" 

الحسابات الأخرى، تأكد من عدم قبول خيار  وأعند تسجيل دخولك في مواقع التواصل الاجتماعي أو الددونات  .1
 ت. نحفظ كلمة السر من قبل متصفح الانتر 

 .، مثل كلمة السرلآخرينمعلومات حساباتك ل عن لا تفصح .2
 للتمكن من استعادة حسابك في حال تم اختراقو. ىاتفكبربط بيانات تسجيلك مع رقم ينصح  .3
ا يضمن توفير مستوى حماية أعلى، وقم بمتابعة قم بضبط اعدادات الخصوصية التي توفرىا مواقع التواصل الاجتماعي بم .4

 تحديثات سياسات الخصوصية الخاصة بالدواقع.
الرموز والارقام الطويلة التي تحتوى على  كلمات السراختر كلمة سر لا يدكن توقعها بسهولة ) يفضل استخدام   .5

ويفضل تغييرىا  ررىا لجميع حساباتك على الإنترنت،، ولا تك( لصليزيةلاوالحروف الكبيرة في حال استخدام اللغة ا
 بشكل دوري.

 ىرأيك علوتذكر بأن ، تأكد من صحة الدعلومات وسلبمتها،  على موقع التواصل الاجتماعي عند إنشاءك لمحتوى عام .6
 .قانونياً  الإنترنت يعبر عن رأيك الحقيقي، وأنت مسؤول عنو

 قم بتسجيل خروجك من حساباتك على مواقع التواصل الاجتماعي بعد الانتهاء من الاستخدام. .7
ينصح بضبط إعدادات الخصوصية في حالة مشاركة الصور الشخصية للتحكم بالأشخاص الدسموح لذم بالاطلبع  .8

 عليها.
حيث أن تلك في حال عدم الحاجة اليها، وإبطالذا  ،تحديد الدوقع الجغرافيالذاتف النقال لجهاز ضبط إعدادات  .9

 تسمح لكثير من التطبيقات تتبع وتحديد الدوقع الجغرافي للمستخدم. الخاصية 
 بعد التأكد تجنب فتح الدواقع الإلكترونية ومواقع التواصل الاجتماعي من خلبل الروابط الدرسلة عبر البريد الإلكتروني إلا .10

 من العنوان الحقيقي للرابط.

 .   الإلكترونية:للمتعاملين بالتجارة إرشادات جـ
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 :، تأكد من الآتيالتجارة الإلكترونيةعند القيام بعملية الشراء الإلكتروني عبر مواقع 

 .الدتداولة والدعروفة بمصداقيتها لزلياً و/أوعالدياً تسوق عبر الدواقع الإلكترونيّة والتجارية  .1
 .وقبل التعامل مع حقيقيين اتصاليدتلك عنواناً فعلياً وأرقام  الذي يقدم خدمات التجارة الإلكترونية من أن الدوقع تأكد .2
أو إجراء عمليّة الدفع  الدفعالائتمان/ ل رقم بطاقة اوني وشروط تقديم الخدمة  قبل إدخلكتر اطلع على سياسة الدوقع الإ .3

وكيفية استخدامها، وما إذا كان يتم مشاركتها مع  ت الشخصية التي جبمعها الدوقع، فهي توضح الدعلوماالإلكتروني
 .جهات أخرى

واحرص على عدم تخزين معلومات بطاقات  معلومات أكثر من الدطلوب عند ملئ النماذج الالكترونية. بإعطاءلا تقم  .4
 ني.الائتمان على جهاز الحاسوب أو الدواقع التي تتعامل معها للدفع الإلكترو 

   .ورقمها وتاريخها لغايات متابعة استلبمهاكشف يتضمن الدواد التي قمت بشرائها وأعدادىا قم بطباعة    .5
 وليس(  https ) ية الدفع بواسطة بطاقة الإئتمان، تأكد بأن يكون الدوقع الإلكتروني مسبوقاً بعند الشروع في علم .6

 ( http  )تأكد و  لاحقاً بطريقة غير مشروعة،  واستخدامهالدخترقين لضمان حماية أخذ معلومات البطاقة من قبل ا
 .في أسفل الصفحة أو نافذة العنوان ( padlock ) من ظهور صورة القفل

 .أن الشهادة منحت لنفس عنوان الدوقع من ، وتأكدالتوثيق الإلكتروني شهادةمعلومات اضغط على القفل لتظهر لك  .7
عن من جهات غير معروفة الدصدر يّة غير الدعروفة و التي ترسل العروض التروجبية تجنب الشراء عن طريق الدواقع الإلكترون .8

 .طريق البريد الإلكتروني
 .( PayPal ) يدكنك الاستعانة بميزة الدفع عن طريق طرف ثالث مثل .9

 .والتي تشحن فقط عند الحاجة كنك التحكم بسقف شحنهاالتي يد الإلكترونيّة الدفعاستخدم بطاقات  .10

 

 

 

 

 

 

 

 

 

 


