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 تمهيد
  

ونية إلى وزارة الاقتصاد الرقم  والريادة )وزارة الاتصالات وتكنولوجيا المعلومات  أوكلت مهمة تنفيذ برنامج الحكومة الالكت 
ا
ً
  شهر آذار/مارس من العام ( عند إطلاق سابق

 
نامج ف   . 2001التر

 
ورة إ ا من إدراك الحكومة بض 

ً
مة وإتاحتها لجميع المستفيدين حداث وانطلاق

َ
  جميع الخدمات المقد

 
 نمالتحوُل الرقم  ف

  ذلك المواقع  الأعمال ورواد  المدن المجتمع ومنظمات والأفراد  والخاص العام القطاعي   
 
ونية  الاعتر مختلف المنافذ بما ف لكت 

والأجهزة المتنقلة  وتقنيات "شات بوت" والمنافذ الشائعة لتقديم الخدمات  تتطلع الحكومة إلى بناء وتطوير منظومة آمنة 
  ستؤدي إلى إتاحة ال

  ذلك البيانات والتطبيقات والإجراءات الت 
 
علومات المناسبة مبيانات والومتكاملة للبنية التحتية بما ف

  الوقت المناسب. للمستخدم المناس
 
   ب ف

 
مجيات والتطبيقات والأنظمة    بي   التر

  تعزيز المعايت  المفتوحة للربط البيت 
 
وهنا تكمن أهمية واجهات برمجة التطبيقات ف

اد ورو  والأفراد العام والخاص  القطاعي    من المستخدمي   إتاحة المجال لوصول عتر مختلف الجهات الحكومية  وضمان 
  توفرها تلك الواجهات وتمكينهم من  البيانات والخدماتإلى  الأعمال

ام  والاستفادة منها  استخدامها الت  بمتطلبات  مع الالت  
لق التنوع وخ الخيارات وتوسيع أقل وبتكلفة أسرع بشكل جديدة وتطبيقات خدمات بتكار حماية البيانات الشخصية  لا 

 .   تقديم الخدمات للمواطني  
 
  والمنافسة ف

 
يد لعام ( من السياسة العامة لقطاعات الاتصالات وتكنولوجيا 149( إلى )121توضِح المواد ) ه  2018المعلومات والتر توجُّ
  تقدمها الحكومة للتحوُّ 

  الخدمات الت 
 
   : ل الرقم  ف

 
  المادة )

 
فاعل مع (: "تهدف الحكومة إلى جعل الخدمات المقدمة رقميًا الوسيلة الأساسية للت121فحسب ما ورد ف

  أي وقت لكافة المستفيدين".   المستفيدين. 
 
  وعليه  ستتيح الحكومة خدماتها من أي مكان وف

 
( على أن: "تهدف الحكومة إلى تقليل الحاجة إلى جمع المعلومات من المستفيدين وتبسيط الإجراءات 122وتنص المادة )

والوثائق.  المعلوماتعدد الطلبات المتكررة للحصول على  تحقيق هذا الهدف جزئيًا من خلال تخفيض اتباعها  ويتمالواجب 
  كافة الخدمات الأخرى المقدمة دون 

 
فإذا تم تقديم معلومات أو وثائق لخدمة ما  فإن الحكومة ستجعلها متاحة للاستخدام ف

 الحاجة إلى مراجعة المستفيد". 
  

: "تحتاج الحكومة إلى مواصلة  (123أما المادة ) تطوير وإدارة البنية التحتية الحكومية الآمنة للتحول فتنص على ما يلى 
 ."   الرقم 

 
  المادة )بينما 

معايت  تكنولوجيا التحول الرقم  لضمان تطوير وإدامة  ( من وزارة الاقتصاد الرقم  والريادة )"الوزارة"(128تقتض 
  بي   جميع جهات القطاع العام. 

ومات أنظمة الاتصالات وتكنولوجيا المعلوستغط  هذه المعايت    قابلية التشغيل البيت 
 والأجهزة والتطبيقات والخدمات وإجراءات العمل وهيكليات البيانات والأمن". 

 
( بأن "تواصل تطوير وتحسي   وتحديث البنية التحتية 146الوزارة بموجب المادة ) من تطلبعلاوة على ذلك  فإن الحكومة 

ع العام ت القطا مؤسساكافة افية والتوافر والأداء والموثوقية والحماية لك  تتمكن  للتحول الرقم  للتأكد من وجود السعات الك
ا  من استخدامها بشكل فعال"

ً
عد واجهات برمجة التطبيقات مكوِن

ُ
تية لعملية من مكوِنات البينية التحرئيسيًا وعلى هذا النحو  ت

  تنفذها الوزارة كونها الجهة المسؤولة عن عم
 إلى المادة )التحوِل الرقم  الت 

ً
( من 149ليات التحول الرقم  الحكومية استناد

يد لعام   . 2018السياسة العامة لقطاعات الاتصالات وتكنولوجيا المعلومات والتر
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   الإطار
  القانون 

 
يد    السياسة العامة لقطاعات الاتصالات وتكنولوجيا المعلومات والتر

 
عام ل إضافة إلى المتطلبات سالفة الذكر والمبيَنة ف

  هذه الوثيقة مع  2020  تنطبق سياسة واجهات برمجة التطبيقات المفتوحة لعام 2018
 
)"السياسة"( على النحو المبي   ف
يعات والأنظمة التالية:    الأردن  وعلى وجه التحديد التشر

 
يعات والأنظمة ذات الصلة النافذة ف   مراعاة التشر

 
 ( رقم  

ان  يعات الصادرة بموجبه. الأنظمة و و  2019( لعام 16قانون الأمن السيتر   التشر
  2007لعام  47قانون ضمان حق الحصول على المعلومات رقم . 
  وجبهوالأنظمة والتعليمات الصادرة بم (صدورهلشخصية )عند اقانون حماية البيانات .  
  2017سياسة البيانات الحكومية المفتوحة . 
  لعام  

ان   . 2019السياسات الوطنية للأمن السيتر
 2020تصنيف وإدارة البيانات الحكومية  سياسة . 
   الحكوم  

 . 2017تعليمات تبادل وتزويد البيانات بي   الدوائر من خلال نظام الربط البيت 
  2019البيانات الحكومية المفتوحة لسنة  منصة علىتعليمات نشر البيانات الحكومية المفتوحة . 

 الغاية
 

فة والمعلومات المُ ضمان إتاحة البيانات تهدف السياسة إلى 
َ
ا لصن

ً
يعات النافذة وفق وط و لتشر ا المالأحكام والشر

ً
  حددة مسبق

 عتر  المتاحة والخدمات للأنظمة key functions)) الوظيفية الخصائص من الاستفادة وتمكي    اليها  وصولال وتسهيل
   الابتكار  عملية ويدعم يعزز  بشكل التطبيقات  برمجة واجهات

 
  الأعمال.  رواد و  والأفراد  والخاص العام القطاعي    ف

 
  يلزم تلبيتها وتطبيقها والإجراءات متطلبات سياسة الالتوفر 

معتمدة والأسس ال  لوصول إلى البيانات والمعلوماتلإتاحة االت 
ذ واستخدام تطوير ونشر وتنفيتتعلق بلجهات الحكومية لإلى جانب ذلك  توفر السياسة إرشادات   اليها.  الوصولعدم اتاحة ل

  مع الأنظمة الأخرى. السلس هذه الواجهات وفق مبادئ شفافة تتيح التكامل 
 

  نطاق تطبيق السياسة
 

  تنطبق السياسة على: 
 

 تمتلك أو تخطط لامتلاك أنظمة لواجهات برمجة التطبيقات:  ةالجهات المزود  
 و أجميع الجهات الحكومية الت 

ونية     ذلك تطبيقات ذات صلة بالحكومة الالكت 
 
  أي نسخ يجري استحداثها من الأنظمة الحالية أو السابقة. بما ف

 الخاص أو الأفراد ممن يرغبون القطاع مؤسسات  و أبرمجة التطبيقات: الجهات الحكومية ات مستخدم  واجه
  بالاستفادة من هذه الواجهات أو استخدامها. 

 
ية تطبيق مسؤولتتولى الوزارة وبموجب السياسة   من مجلس الوزراء.  إقرارها التنفيذ اعتبارًا من تاري    خ  تدخل السياسة حت ِ  

  ومراقبة تنفيذ هذه السياسة. وإدارة 
 

ضمن نطاق مسؤولية كل منها  التقيّد بمتطلبات السياسة وتزويد جميع الوزارات ومؤسسات القطاع العام من تطلب الحكومة 
  تنفيذ التدابت  المتصلة بها.  المُحرز التقدم مدى دورية حول  الوزارة بتقارير 

 
  ف

 

 الرؤية
 

ع الحكومة إلى تحقيق مستوى أكتر من الشفافية عتر نشر 
َ
اكة بي   القطاعي   البيانات و تتطل العام  المعلومات وتعزيز الشر

  تصميم وتطوير الخدمات الحالقطاع ادور وزيادة   والخاص
 
  بي   كل ما توفِره الحكو   كوميةلخاص ف

مة وتمكي   الربط البيت 
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صاد فيما بينها لتعزيز عملية التحول نحو الاقتالتكامل الشي    ع والشفاف تحقيق و  من تطبيقات وبيانات وأنظمة وخدمات
  المملكة

 
  . الرقم  ف

 

  أهداف السياسة

  
فة سريًا غت  المصن الحكومية والمعلومات البيانات الى عمالالأ  واد ور  فراد والأ والخاص عاموصول القطاعي   ال تسهيل . 1

ائح كافة  تفيد  وخدمات تطبيقات تطوير  من لتمكينهممنها  الاستفادة وإتاحة  . المجتمع سرر
  القطاعي   العام والخاص وبي   الأفراد ورواد الأعمال لابتكار منتجات وخدمات إضافية  . 2

 
تعزيز ودعم ثقافة الابتكار ف

  بشكل أسرع وبكلفة أقل. 
برمجة  الحكومية الموحدة لواجهات البوابةتمكي   تبادل المعلومات والبيانات بشكل آمن وموثوق عتر تعزيز الأمان و  . 3

  ستنشئها الوزارة.  API Gateway التطبيقات
 الت 

ب لتوالربط معها وتسهيل الاستفادة منها بمرونة  للأنظمة والخدمات الوظيفية الخصائص المزايا و اتاحة  . 4
ّ
جن

  الأنظمة والجهود 
 
ن إتاحة الخصائص الوظيفية من خلال واجهات برمجة إ أو تكبًد كلفة عالية.  الازدواجية ف

بأكتر قدر من  ةالتطبيقات تمكن الجهة المستفيدة من دمج وتطوير الأنظمة بما يتناسب مع وظائفها الفنية والتجاري
 . المرونة والسيطرة

 

  تلمحة عامة عن واجهات برمجة التطبيقا
 

امج أو الأنظمة مع بعضها البعض   وسائط برمجية لتفاعلبرمجة التطبيقات  واجهاتوفر ت    لباتأنواع الطوتحدد التر
الت 

امج وكيفية تقديمها وصيغيمكن  ها عند البيانات الواجب استخدامها والإرشادات الواجب اتباع تبادلها وتقديمها بي   تلك التر
ائص لى البيانات أو الخصبرمجة التطبيقات الأنظمة أو الخدمات من الوصول إ وتمكن واجهاتكما    تقديم مثل هذه الطلبات. 

  الوظيفية 
 
امج الأخرىالمتاحة ف    . بمرونة وسهولة الأنظمة والتر

 
تعتتر واجهة برمجة التطبيقات المفتوحة )يشار إليها غالبًا باسم واجهة برمجية التطبيقات العامة( واجهة برمجة تطبيقات 

 برمجيًا إلى 
ً
كات والأفراد وصولا نت ذات الأو  نظمةالأ متاحة للعموم توفر للمطوِرين والشر ية ملكالخدمات عتر الانت 

  . ا منفصل عنهبرنامجً أو  المستضيف ا مع النظامجزءا مدمجً وقد تكون واجهة برمجة التطبيقات المفتوحة  المسجلة. 
 

  برمجة التطبيقات اتأنماط نشر واجه
 

: النشر  ي
 
  إلى  التلقائ

  (. proxy) الخوادم الخاصةنشر واجهات برمجة التطبيقات بشكل فوري وتلقان 
 

ن مصادر م الاستخدامضي    ح عند طلب المستفيد الحاصل على ت نشر واجهات برمجة التطبيقات يتم النشر عند الطلب: 
 . برمجة التطبيقاتات واجهبوابة  ( الموجودة علىAPI deployments resourcesواجهات برمجة التطبيقات )

 

 : صِي
َ
جاع بعتمد ت النشر  حيثعملية لإتمام إنشاء برامج نصِية مخصصة  النشر وفق برنامج ن امج على است  يانات تلك التر

برمجة  اتوذلك لضمان تحديث بوابة واجه (proxyواجهات برمجة التطبيقات المنشورة وتحديثها على الخوادم الخاصة )
  التطبيقات. 

 

  توفرها واجهات برمجة التطبيقاتفئات 
 الخدمات الت 

 

  يمكن تقديم خدمات واجهات برمجة التطبيقات عتر إحدى الفئات التالية: 
 

   واجهات برمجة التطبيقات المسجلة:  . 1
تاحة مالمتبادلة بيانات البيانات تكون فيها ه  الواجهات الت 

  . ها للجهات والمطورين الوصول لها والاستفادة من للعموم ويمكن
  يتطلب الوصول إليها واستخدامها  اضعة للحماية: واجهات برمجة التطبيقات الخ . 2

ه  الواجهات الت 
ق إضافي إجراء عمليات

ُ
  التحقق من التصاري    ح وموافقة الاستخدام.  بخلاف  ةتحق
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  يقتض الوصول إليها أو استخدامها على مطوِري  : دةالمقي  واجهات برمجة التطبيقات  . 3
ه  الواجهات الت 

ونية وذلك لأسباب أ يف الوصول لها رموز تعر ويتطلب  منية أو أسباب ذات صلة بالأعمال؛المواقع الإلكت 
  .(API Keysفريدة )

  لواجهات برمجة التطبيقات الحكومية  
 التصميم البنان 

 

يعاإلى الامتثال بالإضافة    يتم نشر واستخدام  ت المبينة أعلاهللتشر
ً
لخصائص ل ا واجهات برمجة التطبيقات الحكومية وفق

   الرئيسية التالية: 
 

1 .  .
ً
 توفت  البيانات والمعلومات عتر واجهات برمجة التطبيقات بصيغ مفتوحة وقابلة للقراءة آليا

  . قيةللتوسع والت   واجهات برمجة التطبيقات المفتوحة وقابليتها  استمرارية عمل ضمان . 2
  تطلبها عتر واجهات برمجة التطبيقات الخاصة بها إتاحة . 3

عتر البوابة  البيانات للجهات الحكومية الت 
   (API Gatewayالحكومية الموحدة لواجهات برمجة التطبيقات )

  . الوزارةستنشئها الت 
  واجهات برمجة التطبيقات ذات نظام أساس  مستقل ولغة مستقلة.  كونأن تضمان  . 4
ام بب المفتوحةواجهات برمجة التطبيقات  المستفيدة مند الجهات تعهُّ  . 5   الإ المتطلبات و الالت  

جراءات الت 
ق بمعالجة البيانات والمعلومات وال لا سيما ما يتعلقتحددها الجهة المزودة للواجهات 

ّ
ختوث   يص. والت 

6 .  
َ
ا ت  توف

ً
ا. كلما  لاستخدام الجهات الحكومية والعامة   واجهات برمجة التطبيقات مجان

ً
  كان ذلك ممكنن

ختي   الواجهات المنشورة مع نس كافةتوافق  ضمان واجهات برمجة التطبيقات و  توفت  وإتاحة بيانات انشاء . 7
   سابقتي   منها. 

  

 مزايا ربط واجهة برمجة التطبيقات
  

راء جدون تكلفة لغايات إلها إتاحة وصول المطورين و/أو بصورة مجانية برمجة التطبيقات  الوصول الى واجهات . 1
    يها. لاختبارات علا

  ذلك تو توفت  المعلومات الكافية حولو التوثيق الكامل لكل واجهة برمجة للتطبيقات توفت   . 2
 
معلومات فت  ها بما ف

  العام للواجهة  وخطط التنفيذ توضيحية حول النظام الذي يتاح الوصول إليه من خلال ا
لواجهة  والتصميم البنان 

  للمطورين لتمكينهم استخدام تلك الواجهات 
الخاصة بالواجهة )إذا كانت الواجهة قيد التطوير( بشكل مجان 

  بسهولة. 
  ذلك البيانات  العمليات غطية كافةت . 3

 
ورموز  ها والفئات المسموح بالمتاحة من خلال واجهة برمجة التطبيقات بما ف

   من الرموز التعريفية.  الإرجاع  وتوفت  عينة
  حال استخدام بهدف ضمان تجربة  (Error Codes) الخطأ  رموز ل الوصف توفت   . 4

 
بس فيها ف

ُ
 ور ظهعالية الجودة لا ل

   نتائج غت  متوقعة عند استدعاء واجهة برمجة التطبيقات. 
  توصلوا إليها دون التأثت  علىتوفت  بيئة اختبار لإتاحة المجال أمام مطوِري الحلول  . 5

مجية لاختبار الحلول الت  بيئة  التر
ط   الإنتاج فصح عن الاختبار تتضمن بيئة  ن لا أبشر

ُ
 . بيانات سرية أية أو ت

 

  الحوكمة
 

رمجة واجهات بتتولى الوزارة والجهات المزودة ل وعليهال. ياسة باستخدام نموذج حوكمة فعّ تطلب الحكومة تنفيذ الس
التطبيقات ومستخدم  الواجهات المهام والمسؤوليات التالية لضمان التنفيذ الكامل والتحوًل السَلس إلى استخدام واجهات 

  
 
  . المملكةبرمجة التطبيقات ف

 

 الاقتصاد الرقم  والريادة زارةالمناطة بو الأدوار والمسؤوليات 

 :   تطلب الحكومة من الوزارة ما يلى 
 



7 
 

واجهات برمجة التطبيقات وإدارتها وتعزيزها زويد عملية ت للازمة لتسهيلاوالمعايت  والإرشادات  الاجراءات وضع . 1
  الشي    ع والفعال لها.  بما  تشجيع الإقبال عليها و 

  ذلك اعداد إرشادات تنفيذ السياسة لتحقيق التبت 
 
 ف

  استخدام ونشر واجهات برمجة التطبيقات على مستوى . 2
 الحكومة.  قيادة عملية تبت 

برمجة التطبيقات بالتعاون مع الجهات  وآمنة لواجهاتوثوقة فعالة وم حكومية موحدة تطوير وإنشاء منصة . 3
   الحكومية. 

ة شهر من إقرار السياسة خدمات واجهات برمجة التطبيقات  لتقديمنموذج عمل العمل على تطوير  . 4 خلال فت 
لحض اعلى سبيل المثال لا النموذج  بحيث يشمل  العام والخاصمن القطاعي   ذات العلاقة التشاور مع الجهات ب
:  ما      يلى 

امات القانونية و تحديد  . أ  ( حكوميةالجهات المزودي واجهات برمجة التطبيقات )التعاقدية بي   الوزارة و الالت  
  
   البيانات. بحوزتها الت 

امات تحديد  . ب   برمجة التطبيقات. واجهات ومطوري التعاقدية مع مستخدم  و  القانونيةالالت  
وط اتفاقية مستوى الخدمة  . ت وط وأحكام أية واتفاقية عدم الإفصاح و تحديد بنود وسرر  لقتتعأخرى سرر

   . بخدمات واجهات برمجة التطبيقات
ة دولى  متخصص ل . ث بيقات خدمات واجهات برمجة التطمناسبة لتسعت   يةتحديد هيكلالاستعانة ببيت ختر

بل من ق الإقبال على استخدامها بشكل يشجع ويعزز الدولية الفضلى  و وفق الممارسات مدفوعة الأجر 
  ذلك فتح ورواد الأعمال ب مستخدم  ومطوري واجهات برمجة التطبيقات

 
خدمات واجهات برمجة ما ف

   التطبيقات
    . 2021حت  نهاية عام للتجريب المجان 

  تم جمعها من حسب الحاجة وتقييم الأثر بصورة دورية بمراجعة وتحديث السياسة  . 5
الاستناد إلى المعلومات الت 

  مجال خلال التطبيق الفعلى  للسياسة  و 
 
مواكبة الممارسات الفضلى على المستوى المحلى  والإقليم  والدولى  ف

  . واجهات برمجة التطبيقات
  مجال  . 6

 
يةالبوتأهيل الموارد قدرات ال وبناءبرمجة التطبيقات  واجهاتنشر الوع  بي   الجهات الحكومية ف  شر

  هذا المجال.  واستقطاب
 
ات والكفاءات ف    الختر

  رفع تقرير نصف سنوي إلى مجلس الوزراء حول  . 7
 
  تنفيذ هذه السياسة. ست  العمل ف

ونية  هذهلتحقيق أهداف  . 8   تصميم وتطوير الخدمات الالكت 
 
اكة بي   القطاعي   العام والخاص ف السياسة ولتعزيز الشر

  عتر كافة التطب
  المملكة والربط البيت 

 
س الوزراء مجلل –يقات والأنظمة والخدمات الحكومية وتشجيع الابتكار ف

رة  الموافقة على استثناء أي من الجهات  الاقتصاد الرقم  والريادة وزير وبناءً على توصية من    حالات محددة ومتر
 
وف

   المزودة أو مستخدم  ومطوري واجهات
 
 هذه السياسة. برمجة التطبيقات من المتطلبات الواردة ف

 

 واجهات برمجة التطبيقاتللجهات المزوِدة لالأدوار والمسؤوليات 
 

:  برمجةواجهات مزودي من  تطلب الحكومة   التطبيقات ما يلى 
 

وط والأحكام المتعلقة  للمعايت  الامتثال  . 1   واجهات برمجة التطبيقات. تطوير بوالشر
  )ضمان التكامل مع تطبيقات وأنظمة وخدمات الحكومة  . 2

ونية للجهات الأخرى عتر نظام الربط البيت    (. GSBالإلكت 
ة   . 3

َ
  طلبكافية تحديد المتطلبات بدق

 
لجهات لسواء عند نشر واجهات برمجة التطبيقات ( RFP)استدراج العروض  اتف

  للعموم.  و أالحكومية 
 نعمن الوصول إلى المعلومات والبيانات ذات الصلة الصادرة  لتمكي   العامةواجهات برمجة التطبيقات نشر  . 4

ونية.      التطبيقات والأنظمة التابعة للحكومة الإلكت 
  تحقيق التكامل برمجة التطبيقات نشر واجهات . 5

 
وني مع للاستفادة منها ف ة الخاصة تطبيقات وأنظمة الحكومة الإلكت 

  بها. 
ق  ( كآليةIDM) استخدام منصة إدارة التعرُف على الهوية . 6

ُّ
  وإتاحة تسجيل الدخول توث

بهدف تمكي   الربط البيت 
  الموحَد. 

مجيات  الأصول الحكوميةتصنيف للمعايت  المتعلقة ب الامتثال . 7   ذلك البيانات والمعدات والتر
 
الأنظمة و بما ف

  . 2020سياسة تصنيف وإدارة البيانات الحكومية متطلبات  وفق
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  ة التطبيقاتواجهات برمج لمستخدم  الأدوار والمسؤوليات 
 

م مستخدمو  أن التطبيقاتواجهات برمجة  مزوديتطلب الحكومة من  : ب واجهات برمجة التطبيقاتيلت     ما يلى 
 

اماتاستخدام خدمات واجهات برمجية التطبيقات وفق  . 1 مة قيات مستوى الخدالقانونية والتعاقدية واتفا الالت  
وط والأحكام    . المتفق عليها والشر

وع أو إبلاغ الجهات الحكومية المعنيَة والوزارة بأي  . 2 مة. وصول غت  مشر
َ
  تتعرَض له الخدمات المقد

  عطل فت 
الجهة الوزارة و إلى البيانات دون الحصول على الموافقة المسبقة من  جهةشخص أو الحيلولة دون وصول أي  . 3

  حال  الحكومية المعنية. 
 
يجب على التعاقد مع طرف ثالث  رغب مستخدم واجهات برمجة التطبيقات  وف

الجهة الحكومية المعنيَة وتوقيع اتفاقية عدم إفصاح مع الطرف الوزارة و مسبقة من المستخدم الحصول على موافقة 
   البيانات والأنظمة. وخصوصية الثالث بهدف ضمان أمن 

اهة لحماية البيانات وأنظمة المعلومات وتلبية متطل . 4 لا يث ح  بات أمن المعلومات. الحفاظ على أقض درجات الت  
  أو معالجتها  أو استخدامها  أو الإفصاح عنها  أو تعطيلها  أو تعديلها  أو إتلافها جوز تخزين البيانات  أو مشاركتها ي

ا لسلامة تلك البيانات  و بأي طريقة تشكِ 
ً
وع لها و منع الوصول ل انتهاك ام غت  المشر الشية طلبات تالصارم بمالالت  

   والخصوصية
   . المعنية الوزارة والجهة الحكومية ا تحددهالت 

  العلاقة التعاقدية
 مستخدم  واجهات برمجة التطبيقات والجهات المزوِدة لواجهات 

  أن يتضمن العقد واتفاقيات مستوى الخدمة بي  
ينبغ 

 :   برمجة التطبيقات المتطلبات التالية كحد أدن 
 

 /الاتفاقيةالعقد 

1 .   
تبادلة  حجم البيانات الم  من الاستخدام   ومدة سريان العقد  والغايةسيتم تقديمها وصف تفصيلى  للخدمات الت 

وط الدفع  و عدد مرات استخدام الواجهة ضمن مدة زمنية معينة   وط وسرر وط والأ إنهاء العقد  سرر حكام والشر
اعات  عملية العامة  و  اماتتسوية الت   تبة على والالت   تبة طرف كل المت    حال   والعقوبات المت 

 
الفات  والأسعار المخف

اماتو   والرسوم الأخرى حسب الحاجة   الخ.  القانونية  الالت  
  . (SLAs) مستوى الخدمة بيانات تفصيلية لاتفاقيات . 2
 . (NDA) اتفاقية عدم إفصاح . 3
4 .    

 تلك استخداماتبرمجة التطبيقات بالنسبة لكل استخدام )طريقة( من  واجهةلتوفت  وإتاحة الإطار الزمت 
م لإدارة الخدمات.   الواجهة.  تر

ُ
  إطار أي اتفاقية ت

 
ا واضحًا للمسؤوليات ف

ً
وط تحديد   أن تتضمن البنود والشر

  ينبغ 
 

 اتفاقيات مستوى الخدمة
 

  الخدمات وتوقيتها.  توفت   . 1
  من . 2

 
  ذلك التعاف

 
دعم الطارئة  والصيانة والالحالات المخاطر و الكوارث  وخطط التعامل مع  استمرارية العمل بما ف

  . لواجهات برمجة التطبيقات
اقالامتثال لمعايت  الأمن  وإدارة مواطن الضعف  . 3   . والاخت 
ات  . 4   ذلك توفت  النسخ الاحتياطية  وتحديد فت 

 
الامتثال لمتطلبات الحفاظ على سرية وسلامة وحماية البيانات  بما ف

    انات وإدارتها. إلى البي الوصول وتصاري    حالاحتفاظ بالبيانات  وحقوق الجهة المعنيَة بالبيانات وضوابط التشفت   
 البيانات. قع حفظ امو  . 5
  للإبلاغ عن أي خرق تتعرض له البيانات.  الوقت اللازم . 6
 الخدمة. حالات إنهاء  . 7
تبة على الجهة المزوِدة لالمسؤولي . 8   . ودقتها واستمرارية تقديم الخدماتلبيانات لضمان توفر ات المت 
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  خصوصية المعلومات
 

  يحتفظ بها
  حماية البيانات الشخصية الت 

غت   الوصول مجة التطبيقات منواجهات بر و الجها مستخدمأو ينقلها أو يع ينبغ 

وع    المشر
 
إليها  أو استخدامها  أو الإفصاح عنها  أو تعطيلها  أو تعديلها أو إتلافها دون تضي    ح وفق جميع المتطلبات الواردة ف

يعات ذات العلاقةوالأنظمة والتعليمات الصادرة بموجبه  قانون حماية البيانات الشخصية )عند إصداره(    . والتشر


