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  -1 تمهيد

أصبحت ، وبالتالي التكنولوجية المطردةالتطورات  نتيجةالاستثمار بالمعدات التكنولوجية  في الأخيرة تزايدا  السنوات شهدت 

ممَا حفز الشركات التكنولوجية على إيجاد  مرتفعة، تحديثها تشغيلها وصيانتها ومراكز البيانات وفي إنشاء توسع التكاليف 

حلول بديلة لإحداث نقلة نوعية في تقديم الحلول التكنولوجية، وذلك من خلال  تقليل الاستثمار في بناء وتطوير مراكز البيانات 

وجية، وبالنتيجة وشراء البرمجيات والاستعاضة عن ذلك بتوفير إمكانية التأجير للبنى التحتية والمنصات والبرمجيات التكنول

التوسع بمرونة  قابلية لها توجيه الحكومات  للتركيز على إدارة مواردها التكنولوجية بكفاءة وتبني تكنولوجيا السحابة التي تتيح

، بالإضافة إلى الكترونية للمستفيدين بشكل أسرعإتاحة خدمات أقل، و إداري وتحقيق نتائج أفضل بجهد ،وفير النفقاتوت عالية

 وتوفير بيئة مناسبة للابتكار وتعزيز نمو الاقتصاد الرقمي. المهاراتتطوير 

(1)  

وبالرغم من التنوع والاختلاف في التطبيق بين  ،سحابيةللخدمات ال مخصص نموذجلذلك بدأت الحكومات حول العالم باعتماد 

تدرك الحكومة  ،كغيرها من الحكوماتعية. الدول إلا أنه من المؤكد أن لذلك تأثير إيجابي على النواحي الاقتصادية والاجتما

سياسات التحقيق الأهداف المحددة في الأردنية ضرورة تحديد توجه واضح لمستقبل السحابة في الأردن بغرض 

البنية التحتية الرقمية، وجني ثمار تبني الخدمات السحابية لدعم وتطوير الاقتصاد الرقمي في  لتطويروالاستراتيجيات الوطنية 

 الأردن.

(2)  

نمو الشركات الصغيرة والمتوسطة سيشجع من قبلها  المنصات السحابية وخدماتها تبنيوعلى عتماد الازيادة تدرك الحكومة أن 

نمو الاقتصاد والاسهام بالرقمية المحلية  النشاطاتوبالتالي نمو  ة،لعالمياالإقليمية و سواقفي الأدخولهم وانخراطهم ويسهل 

يمك ن الجهات الحكومي ة من أن الاستخدام المتزايد للتكنولوجيا الذكية القائمة على السحابة س، بالإضافة إلى الرقمي الأردني

التحول وتعزيز  تحسين الخدمات العامةو ائهابطريقة مبتكرة للمواطنين ولشركجديدة وتقديمها  رقميةتطوير حلول وخدمات 

توفير و ،تصميم وإدارة الوظائف التي تدعمها تكنولوجيا المعلومات بمزيد من المرونة والابتكارمن تمكين الحكومة والرقمي 

من موارد التكنولوجيا على أساس "الدفع بقدر الاستخدام" وهي أحد الخيارات الأكثر فعالية  المثلى النفقات من خلال الاستفادة

 .الحكوميةفي تقليل التكلفة على الجهات 

(3)  

التي ( 8)رقم  في المادة 2018السياسة العامة لقطاعات الاتصالات وتكنولوجيا المعلومات والبريد  وانسجامًا مع متطلبات

ام الفرص التي تتيحها الثورة الصناعية الرابعة بهدف تطوير اقتصاد رقمي يؤدي إلى تنمية اقتصادية ضرورة " اغتندعت إلى 

خدمات السحابية السوف تستخدم الحكومة “على التي تنص ( 147)رقم المادة ، و."...مستدامة وإلى زيادة دخل الفرد الأردني

وعليه،  ."على السحابةمات إدارة البيانات والتطبيقات المتوفرة لتوسيع سعات التخزين المملوكة للحكومة والاستفادة من خد

 2020سياسة المنصات السحابية وخدماتها  (الوزارة")"الاقتصاد الرقمي والريادة وزارة من خلال الأردنية  الحكومةتصدر 

اعتبار أن السحابة هي بوالأهداف الوطنية المذكورة أعلاه  المتطلباتبما يتماشى مع  بالتعاون مع الشركاء وأصحاب المصلحة

 .لتحول الرقميل الأساسيةالرقمية يا لتكنولوجإحدى أدوات ا

(4)  

قامت الحكومة الأردنية من خلال وزارة الاقتصاد الرقمي والريادة بإنشاء وتطوير السحابة الحكومية الخاصة  2014منذ العام 

التطبيقات كخدمة والمنصة كخدمة والبنية والمتمثلة بتوفير  للجهات الحكوميةالأساسية  السحابية مجموعة من الخدماتتقديم ل

ً  ومن الخدمات ،التحتية كخدمة كخدمة والبريد الإلكتروني  قواعد البياناتللجهات الحكومية  السحابية التي تقدمها الوزارة حاليا

بتوفير المساحات والخدمات ذلك لإضافة لتقديم خدمة استضافة الخوادم وكخدمة وتطوير البرمجيات السريعة كخدمة وغيرها. با

مسؤولة  حيث تكون الجهات الحكوميةبالتحتية الآمنة للاستفادة من البنية مركز البيانات الحكومي في الوزارة في المساندة 

تطوير البنية على الوزارة عمل تكما  تحديثاتها. و الخوادم وبرامج التشغيل والتطبيقات المستخدمة إعداداتبشكل كامل عن 

. بالإضافة إلى بناء موقع رديف للتعافي من الكوارث مستمر حتى تتمكن من خدمة عدد أكبر من الجهات الحكوميةالتحتية بشكل 

 عالي مستوىبيانات بتطلب تلا التي  العامة للتطبيقاتخدمات السحابية ال تقوم بالاستفادة منبعض الجهات الحكومية  فإنَ كذلك، 

 التصنيف. من 

(5)  

ا مزودي خدمات سحابية محليين من القطاع الخاص مؤهلين أما على صعيد السحابة العامة المحلية، يوجد في الأردن حاليً 

مثل للسحابة حيث تقوم بتقديم خدمات سحابية متنوعة الأساسية  الأنواعجميع أنواع الخدمات السحابية والتي تغطي لتزويد 

المحلية الخاصة بهم.  إلا أن تقديم  السحابية وذلك عبر الشبكةوحفظ البيانات  الإلكترونيخدمة البريد أنظمة شؤون الموظفين و

تضبط  موحدة وجود معايير جودةلضرورة  السحابية يتم حاليا بشكل غير منظم وهنالكمزودي الخدمات تلك الخدمات من قبل 

 سواء من القطاع العام أو القطاع الخاص أو الأفراد. تفيدينمسوق البما يضمن جودة الخدمة وحقالسحابية  ماتمزودي الخد

(6)  
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  -2 السحابةلمحة عن 

  (7) :يما يلخدمات السحابية، والتي تتضمن الالمعتمدة دولياً لإدارة واستخدام  النماذجهناك العديد من 

على الاستخدام  رولا يقتص عبر الإنترنت، البنية الأساسية السحابية للاستخدام العام نموذج يوفر هي السحابة العامة: .1

وقد تكون مملوكة أو يتم إدارتها أو تشغيلها من جانب شركة تجارية أو أكاديمية أو  فقط،مؤسسات أو جهات حكومية 

 ريعة للتوسع في تقديم الخدمات.ويمتاز هذا النموذج بقلة تكاليف الخدمة والصيانة والقابلية الس، اممزيج منه

 

وفر البنية الأساسية السحابية للاستخدام الحصري من جانب جهة واحدة، ويتم إدارتها ي نموذج هي السحابة الخاصة: .2

ويمتاز هذا ، جهة خارجية، وقد تكون موجودة في أماكن العمل أو خارجهاتعهيدها لوتشغيلها من قبِل الجهة ذاتها أو 

 التي تتعامل معها الجهة. والأنظمةالنموذج بالحفاظ على سرية البيانات 

 

جهات مستقلة لكنها مرتبطة ببعضها البعض من للسحابة العامة والخاصة اهي عبارة عن مزيج من  السحابة الهجينة: .3

داخل  التصنيف العالية وتخزينهاذات مستويات  البياناتووالأنظمة  خاصة تتيح عمليات نقل التطبيقات خلال تقنيات

 .ذات مستويات التصنيف المتوسطة والدنياإمكانية استخدام السحابة العامة للبيانات والأنظمة ، والسحابة الخاصة

 

  (8) إلى ثلاثة أنواع رئيسية: خدمات السحابية الأنواع تقسيم يمكن و كما

غيرها كالمعالجة والتخزين والشبكات و السحابيةالاستفادة من الخدمات تتيح هذه الخدمة  :(IaaS) البنية التحتية كخدمة .1

أنظمة التشغيل  تشملووتشغيل البرامج الحاسوبية  تطبيقبحيث يكون المستفيد قادرًا على  ،الأساسية حوسبةموارد المن 

، التحتية السحابية الأساسية البنية إدارةعلى الكاملة وعلى الرغم من ذلك فإن المستفيد ليس له القدرة  .التطبيقاتوالتخزين و

 .الحماية جدرانمع إمكانية التحكم بشكل محدود في بعض مكونات الشبكة مثل 

 

 استخدام التطبيقاتأو  المستفيد إنشاء البنية التحتية التي تناسب احتياجاتالخدمة تتيح هذه  :(PaaS) المنصة كخدمة .2

تحكم في البنية التحتية يأو المستفيد أن يدير  يستطيع لاالتي يدعمها المزود، إذ  المكتسبة باستخدام لغات وأدوات البرمجة

في التطبيقات أن يدير ويتحكم  ، إلا أنه يستطيعالشبكات والخوادم ونظم التشغيل والتخزين بما في ذلكالسحابية الأساسية 

 البرمجة.تتضمن قواعد البيانات وبيئات التي الاستضافة  ومكونات بيئةالمستخدمة 

 

المُشغ لة على البنية  استخدام تطبيقات برمجيات مزود الخدمة فيدللمستالخدمة تتيح هذه  :(SaaS) كخدمة التطبيقات .3

المتنوعة مثل متصفح الويب. لا يمكن  المستفيد، حيث يمكن الوصول إلى التطبيقات من خلال أجهزة التحتية السحابية

المحاسبة والبريد برمجيات ية التحتية السحابية الأساسية. وتتضمن أمثلة الاستخدام للمستفيد الإدارة أو التحكم في البن

 .وغيرها الإلكتروني وأدوات إدارة المستندات

 

  -3 أهداف السياسة 

نمو الاقتصاد بشكل يسهم في  السياسة إلى بناء منظومة متكاملة للسحابة الأردنية وتطويرها خلال هذهتسعى الحكومة من 

 من خلال تحقيق الأهداف التالية:في الأردن الرقمي 

(9)  

  . للخدمات السحابيةتوجيه الجهات الحكومية نحو الاستخدام الأمثل  .1

وضمان  للحكومةا لخطط التحول الرقمي تطوير السحابة الحكومية الخاصة ومواكبة أحدث التطورات التكنولوجية، تحقيقً  .2

 .توافر الموارد اللازمة لذلك

 

مي واضح وتحديد الأدوار والمسؤوليات والالتزامات يإطار تنظ إعدادحماية المستفيدين من الخدمات السحابية من خلال  .3

 مزودي الخدمات السحابية.لدى لضمان توفير الحماية الأساسية لحقوق المستفيدين ومصالحهم 

 

  ات السحابية.المنافسة العادلة بين مزودي الخدمتحقيق  .4

العالمي ودعم نمو الإقليمي والسوق  ومشاركتهما فيانخراطها ل يسهتو الصغيرة والمتوسطةالمحلية نمو الشركات تعزيز  .5

 .السحابة في الأردن سوق
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  -4  السياسةنطاق 

 :تطبق هذه السياسة على

السحابة الحكومية الخاصة أو السحابة العامة المحلية  من المقدمةجميع الجهات الحكومية المستفيدة من الخدمات السحابية  .1

 . العالميةأو 

أو من القطاع العام أو القطاع الخاص  ءلمستفيدين سواليوفرون الخدمات السحابية ممن مزودي الخدمات السحابية جميع  .2

 .الأفراد

(10)  

التحول في مسيرة  لمنخرطةالمستفيدة من الخدمات السحابية وا الأخرى كافة القطاعاتلهذه السياسة وثيقة مرجعية  تعتبر

 .أو مؤسساتهم قطاعاتهمالسحابة في في المملكة ومن يستخدمون الرقمي 

(11)  

اعتبارا من تاريخ اعتمادها من قبل مجلس الوزراء وتكون وزارة الاقتصاد الرقمي والريادة تدخل هذه السياسة حيز التطبيق 

لمواكبة التطورات ومراجعتها وتعديلها وتحديثها كل ثلاث سنوات  السياسةمتطلبات متابعة تنفيذ هي الجهة المسؤولة عن 

 المحلية والإقليمية وأفضل الممارسات الدولية.

(12)  

 
 

  -5 السحابة الأردنية  معمارية

 المرونة،مستوى الاقتصادية ووالموثوقية والتكلفة  لأمانبمستوى ا نماذج السحابة فيما يتعلق خصائصتدرك الحكومة اختلاف 

ضمان لمواكبة التطورات التكنولوجية بشكل سلس وسريع ووذلك ل ،السحابة الهجينةنموذج قررت الحكومة اعتماد وعليه، 

حيث يتضمن ، العالية في نشر واستخدام الخدمات وبتكلفة اقل وبما يتوافق مع التشريعات والأنظمة ذات العلاقة الفعاليةتحقيق 

 :يلسحابة الهجينة ما يلنموذج ا

الوزارة أنشأتها التي هي نموذج يوفر البنية الأساسية السحابية لاستخدام الجهات الحكومية، و –السحابة الحكومية الخاصة  .1

 المملكة. داخل للحكومة بالكامل ومملوكة ،لإدارتها وإشرافها وتخضع

من قبل مزودي  وتشغليهاوالتي يتم إدارتها هي نموذج يوفر البنية الأساسية السحابية للاستخدام العام  – العامة السحابة .2

 .المملكة داخل أو خارجسواء  همومملوكة بالكامل ل في القطاع الخاص خدمات السحابيةال

(13)  

مع القطاع الخاص  الشراكةشبكة قائمه على وهي لشبكه السحابة الأردنية، المعتمد نموذج التالي الالتوضيحي  المخططيبين 

والأفراد وفق ضوابط  من القطاعين العام والخاص فيدينمستكافة الل السحابية الخدمات)المحلي والعالمي( الذي سيتاح له تزويد 

تعمل الوزارة شبكة السحابة الحكومية الخاصة والتي  عبر الحكوميةللجهات  ات السحابيةالوزارة بتقديم الخدمستمر تس. محددة

 زمات.الأ وأكوارث ال تفي حالالاسيما  اهتواستمراري الخدمة ضمان كفاءهعلى تطويرها بشكل مستمر ل

(14)  
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  -6 محاور السياسة

تنظيم مزودي الخدمات ، واستخدام الخدمات السحابية من قبل الجهات الحكوميةتتناول هذه السياسة أربعة محاور رئيسية وهي؛ 

 .السحابة الأردنية لتطوير دراساتالو التنظيمية لمزودي الخدمات السحابية، والإجراءات، والأطر السحابية
(15)  

  (أ) استخدام الخدمات السحابية من قبل الجهات الحكومية

من الاعتبارات منها مفاهيم الدفع  مجموعة الاعتبارة الأخذ بعين يالسحاب الخدماتاستخدام  إلىالجهات الحكومية  انتقاليتطلب 

مقابل الاستخدام وشروط الخدمة وموارد الحوسبة ذات الصلة، وأدوات توفير السعة الذكية وتأثيرها على المواطنين والخدمات 

خاصة الشبكات المحلية الوأنها استثمار في التطبيقات والخوادم  علىتكنولوجيا المعلومات الحكومية  إلىوعدم النظر  ،العامة

 تشغيلووصولًا إلى  الاحتياجاتبدءًا من تحديد  ،كامل شكلتكنولوجيا المعلومات ب اتدورة حياة خدم من يحسنبها فقط، مما 

 .الخدمة

(16)  

  (17) .والمسؤوليات المهام من مجموعة يةتناط بالوزارة والجهات الحكوم استخدام الخدمات السحابية؛ إلىالانتقال السلس  لضمان

  (18) :قتصاد الرقمي والريادةالاوزارة مهام ومسؤوليات 

الشبكة على ن اممستويات الأكفاءه و طويروآمنة وت فعالة خدمات سحابية تقديم لضمان الخاصة السحابة الحكومية تطوير .1

 .منةالحكومية الآ

 

جديده للجهات الحكومية مثل خدمه توفير  سحابيةوتطوير خدمات  الخدمات السحابية الحالية تقديمالاستمرار في إدارة و .2

 .السحابية وغيرهاتخزين البيانات  وخدمه وخدمه التعافي من الكوارث الأمن

 

الدولية والنماذج أفضل الممارسات بما يتوافق مع  استخدام الخدمات السحابية على مستوى الحكومة إلىقيادة عملية الانتقال  .3

 في مجال السحابة 

 

  في مجال السحابة. الكفاءة والاختصاص الخبرات وذوي استقطابوتأهيل الكوادر البشرية وبناء القدرات  .4

الأردنية،  السحابةالمعلومات وخدمات الحكومة الإلكترونية المشتركة إلى وأنظمة تسهيل عملية نقل البيانات الحكومية  .5

مع بالتشاور مع الجهات الحكومية المعنية  تمعةالسحابة العامة مجوالسحابة الحكومية الخاصة مستويات استخدام وتحديد 

 ومستويات تصنيفها والاحتياجات المطلوبة.وأنواع البيانات  الناتجة عن ذلكعباء الأخذ بعين الاعتبار الأ

 

  هذه السياسة.مع وافق بما يت استخدام الخدمات السحابية حول للجهات الحكومية اللازمة  التعليمات/إعداد الإرشادات و .6

عمل ودورات تدريبية السحابة وذلك من خلال عقد ورش تكنولوجيا مجال  الحكومية فينشر الوعي والتثقيف لدى الجهات  .7

تحديد من الجهات الحكومية ، لتمكين ومستلزماتها وغيرها وإمكانياتها وتحضير منشورات ووثائق علمية لتوضيح فوائدها

خلال مزودي الخدمات من  أوالمقدمة من خلال الوزارة بالنفع عليهم سواء  وتعود الخدمات السحابية التي تغطي احتياجاتهم

 العالميين. السحابية المحليين أو 

 

تنظيم شراء البنى التحتية التكنولوجية وأجهزة الحاسوب وتوابعها والبرمجيات المشكلة  لجنةالاستمرار في دورها كرئيس  .8

تسهيل وتوجيه عمليات شراء الخدمات السحابية "(، والتي تعمل على اللجنة( )"4619بموجب قرار مجلس الوزراء رقم )

سواءً من خلال الاستفادة من خدمات مزودي الخدمات الجهات الحكومية  لدىلتلبية احتياجات تكنولوجيا المعلومات 

 ومية الخاصة.السحابية العامة أو تطوير السحابة الحكومية الخاصة، مع ضرورة إعطاء الأولوية للسحابة الحك

 

 
 

  (19) :الجهات الحكوميةمهام ومسؤوليات 

التحتية التكنولوجية المستخدمة  ىيتوجب على الجهات الحكومية الامتناع عن التوسع في إنشاء مراكز البيانات أو البن .1

باستخدام موارد ستبدال ذلك سعي لاذاتها، وإنما يتوجب الات لتخزين ومعالجة البيانات والمخصصة للاستخدام من قبل الجه

 .السحابة الأردنية

 

  اتخاذ قرارات بشأن مشتريات تكنولوجيا المعلومات.بخصوص  جنةللالرجوع  .2

 تقعواستخدام الخدمات السحابية، وضوابط الوزارة بما فيها من تعليمات وإرشادات عن الالتزام بكافة القرارات الصادرة  .3

 ضمان تطبيقها من قبل كادرها. على الجهات الحكومية مسؤولية

 

وتحديد خطوات نقل البيانات  إعداد تقرير أولي حول الجاهزية والقدرة على الانتقال إلى استخدام الخدمات السحابية .4

والتطبيقات والبرمجيات والبنية التحتية للشبكات والخدمات و/ أو عناصر العمل الأخرى إلى السحابة خلال ستة أشهر من 

  الوزارة بحيث يتضمن تقرير الجاهزية المتطلبات التالية كحد أدنى: إلىر هذه السياسة وتقديمه تاريخ إصدا

 نظم وأصول تكنولوجيا المعلومات والاتصالات الحالية ووظائفها.كافة  (أ)

 تقييم التكاليف الحالية والاستفادة من الفجوات في نظم وأصول تكنولوجيا المعلومات والاتصالات. (ب)
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وجدوى ترحيل الوظائف التي توفرها نظم وأصول تكنولوجيا المعلومات والاتصالات الحالية إلى جاهزية تقييم مدى  (ج)

 سهولة ترحيل ونقل البيانات.مدى المقدرة و التكاليفوبيان السحابة 

على مخرجات بناءً السياسة  هذه شهرًا من إصدار 18 للانتقال إلى السحابة وذلك خلالالنهائية تزويد الوزارة بالخطة  .5

 الخطة كحد أدنى ما يلي: تقرير الجاهزية للانتقال إلى الخدمات السحابية، بحيث تحدد

 .ذات الأولوية والتي من المناسب نقلها إلى السحابةوالمهام النظم والأصول والوظائف  (أ)

 .المحددة إلى السحابةالأهداف الخاصة والمحددة زمنيًا لترحيل نظم وموارد تكنولوجيا المعلومات والاتصالات  (ب)

 التي لن تخضع للنقل للسحابة مع المبررات.الأصول الرقمية  (ج)

 التنفيذية للخطة.الخطوات  (د)

 

في  المحرزلتقدم لبالإضافة إلى إجراء تقييم  ،وزارة سنويًاالالسحابة وتقديمها إلى  إلى الانتقالالاستمرار في تطوير خطط  .6

 السياسة. ى لهذهوزارة بإجراء المراجعة الأولالإلى السحابة قبل قيام  الانتقالتطبيق خطة 

 

 للبيانات 2020البيانات الحكومية تصنيف أصولها التي تشمل البيانات والمعدات والبرمجيات وفقا لسياسة تصنيف وإدارة 

هذه الاعتبارات  وعكس، التي تقدمها السحابةالمختلفة  والخدماتللسحابة وذلك قبل القيام بالاستفادة من الحلول  نقلهاالمراد 

 مستويات من مستوى لكل توضيح يلي . فيماالسحابية الخدمات مزوديبشكل مناسب على العقود والاتفاقيات المبرمة مع 

 :التصنيف

مراكز البيانات الآمنة في وفي  المملكةيقتصر مكان الحفظ والمعالجة للبيانات داخل  (:سري) الأول المستوى (أ)

 ، بحيث يمكن للجهة الاستفادة من كافة الخدمات السحابية.وجود قيوداحتمالية  الحكومة، مع

مراكز البيانات يقتصر مكان الحفظ والمعالجة داخل المملكة، مع إمكانية الاستفادة من  المستوى الثاني )حساس(: (ب)

وجود لآمنة في القطاع الخاص مع احتمالية مراكز البيانات ابكافة الخدمات السحابية المختلفة، و الآمنة في الحكومة

 (.SaaS، بحيث يمكن للجهة الاستفادة من الخدمات السحابية من نوع التطبيقات فقط )قيود

مراكز يمكن حفظ ومعالجة البيانات داخل أو خارج المملكة، مع إمكانية الاستفادة من  :المستوى الثالث )خاص( (ج)

مراكز على  وجود قيودمع احتمالية والقطاع الخاص بكافة الخدمات السحابية المختلفة،  البيانات الآمنة في الحكومة

 و/أو خارج الأردن. البيانات في القطاع الخاص

مراكز الاستفادة من  إمكانيةمع  المملكة،يمكن حفظ ومعالجة البيانات داخل أو خارج  (:عادي) الرابع المستوى (د)

 توفرها الحكومة والقطاع الخاص. التيالخدمات السحابية  وكافةالبيانات الآمنة 

 

وتنفيذ حلول الدفاع  البيانات فكيك أو تجزئةوت تضمن القيود الإضافية في التصنيفات أعلاه مثل التشفير والترميز والتجهيل .7

 ( على السحابة منالبيانات والمعدات والبرمجياتنسخ من الأصول ) والوصول وإنشاء طلاعالاعدم ة لضمان السيبراني

 ات السحابية المحليين أو العالميين.الخدم يمزود قبل

 

 همعند التعاقد مع أحد مزودي الخدمات السحابية خارج الأردن، يتوجب أن تكون مراكز تخزين ومعالجة البيانات التابعة ل .8

 ذات والأنظمة التشريعات مع الشخصية البياناتالخصوصية و بحماية المتعلقة قوانينها تتوافق التي الدول في متواجدة

 في المملكة. العلاقة

 

خدمات السحابية تحديد مستوى أمن وحماية البيانات الذي العلى الجهات الحكومية التي تبرم اتفاقيات مع مزودي  توجبي .9

للبيانات الحكومية التي سيتم الاحتفاظ بها ومعالجتها من جانب مزود الخدمات السحابية  الأمنيةيلبي الاحتياجات والمتطلبات 

كمرجع للقيود  إجراءات / تعليماتعنها من  يصدروما  2020 لسنةوفقًا لسياسة تصنيف وإدارة البيانات الحكومية 

وقانون  ،توى من مستويات التصنيفالتقنية الواجب توافرها لحفظ ومعالجة وتداول وإتلاف كل مس الأمنيةوالضوابط 

قانون حماية البيانات  إلى بالإضافةعنه من أطر تشريعية وتنفيذية،  يصدر وما 2019( لسنة 16الأمن السيبراني رقم )

  الشخصية )عند صدوره(.

 

  

  (ب) تنظيم مزودي الخدمات السحابية

لغايات ضمان حماية المستفيدين وتحقيق المنافسة العادلة بين مزودي الخدمات السحابية تتولى هيئة تنظيم قطاع الاتصالات 

 مجموعة من الأدوار والمسؤوليات المبينة أدناه. ومزودي الخدمات السحابية)"الهيئة"( 

(20)  

 مهام ومسؤوليات هيئة تنظيم قطاع الاتصالات:

 

(21)  

 الاتصالاتهيئة تنظيم قطاع بمن المهام والصلاحيات  مجموعةوتعديلاته  1995( لعام 13قانون الاتصالات رقم ) أناط

تقديم خدمات الاتصالات وتكنولوجيا المعلومات في المملكة وفقا للسياسة العامة المقررة لضمان نظيم خدمات ت في والمتمثلة

لقطاعي الاتصالات  الأمثل الأداءمعقولة وبما يحقق  وأسعارن بسوية عالية الاتصالات وتكنولوجيا المعلومات للمستفيدي

 بما يلي: القياملذا يتوجب على الهيئة  المعلومات. وتكنولوجيا 
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الخاصة بتقديم خدمات السحابة من قبل مزودي الخدمات السحابية من القطاع الخاص لتنظيمية المتطلبات اوإصدار اللوائح  .1

وأية تعليمات أخرى  ،خيصاترالو والعقودبما في ذلك التعليمات والإرشادات والمعايير والشروط واتفاقيات مستوى الخدمة 

 .ذات علاقة بالتنسيق مع الجهات المعنية وبما يضمن نمو سوق السحابة الأردنية والمنافسة العادلة بين المزودين

 

دورية على مزودي  وإجراء مراجعاتلمتطلبات التنظيمية لخدمات السحابية ال زوديمن مدى امتثال موبشكل دوري التأكد  .2

 والتي من الممكن إنجازها بالتعاون مع طرف ثالث. مناسبة الهيئة الخدمات السحابية وفقا للآلية التي تراها

 

  حول مختلف الأمور المتعلقة بالخدمات المقدمة. من مزودي الخدمات السحابية طلب معلومات وتقارير دورية  .3

مزود الخدمات  الموقعة بين الخدمة مستوى واتفاقيات بالعقود توفرها الواجب الأساسية الشروطتحديد الحد الأدنى من  .4

ذات  الدولية والمعايير الاعتبارات السحابية والمستفيدين سواء كانوا قطاع عام أو قطاع خاص أو أفراد وبما يتوافق مع

 .العلاقة

 

  

  (22) مهام ومسؤوليات مزودي الخدمات السحابية:

السحابية وفي جميع الأوقات مسؤولية تقديم الخدمات السحابية وفقًا للالتزامات التعاقدية والقانونية  تمزودو الخدمايتحمل  .1

 .تم توقيعها مع المستفيديواتفاقيات مستوى الخدمة التي 

 

وعرضها على الهيئة  اتفاقيات مستوى الخدمةالعقود و إعدادبما في ذلك  التنظيمية الصادرة عن الهيئة الالتزام بالمتطلبات .2

الضوابط التنظيمية  قبل توقيعها واعتمادها من قبل مزودي الخدمات السحابية وبما يتوافق مع عليهالاعتمادها والموافقة 

 هذه السياسة. لمزودي الخدمات السحابية الواردة في

عن أي انتهاكات للبيانات أو أي خلل فني يطرأ على الخدمات المزودة وفقاً للعقد المبرم  والمستفيد والوزارة غ الهيئةإبلا .3

 واتفاقيات مستوى الخدمة وفق الضوابط التي تضعها الهيئة لهذه الغاية.

 

ستفيد، وفي حالة رغبة مزود من الموصريحة شخص أو جهة من الوصول إلى البيانات دون موافقة مسبقة  تمكين أيعدم  .4

الخدمة السحابية بالتعاقد مع طرف ثالث يتوجب عليه أخذ الموافقة المسبقة لذلك من قبل المستفيد وتوقيع اتفاقية عدم 

  الإفصاح مع الطرف الثالث لضمان حماية البيانات وأمن الأنظمة المستخدمة.

 

  

  (ج) السحابية الخدمات لمزودي التنظيمية الضوابط

  العقود .1

  (23) الحد الأدنى المتطلبات التالية: في خدمات السحابية الومزودي المستفيد يجب أن تتضمن العقود المبرمة بين 

 وشروط الدفع. العقدسريان مدة من قبل مزود الخدمة السحابية، و لخدمات التي سيتم تقديمهاشامل ل وصف .1

 .الخدمةتفاصيل اتفاقيات مستوى  .2

 .استناداً إلى عروض الخدمة المقدمة للمستفيدينالمقدمة خدمات ال .3

وإتلافها بطريقة تضمن حفظ  خدماتالاسترداد بياناتهم المخزنة على نظام مزودي بما في ذلك الحق في  المستفيدين وقحق .4

 .بما يتوافق مع التشريعات ذات العلاقةو عقدالسرية المعلومات حسب درجة تصنيفها إذا تم إنهاء أو فسخ 

عادل،  خدمات السحابية حال استبعاد مسؤولياتهم بشكل غير مقبول أو استغلال شروط العقد بشكل غيرالعلى مزودي قيود ال .5

 .ببيانات العميل أو فقدانها، تدهور جودة الخدمة مثل عدم توفير الخدمة أو انتهاك البيانات الإضرارعلى سبيل المثال، 

 بية.خطة العودة/ الرجوع عن استخدام الخدمات السحا .6

 ين آخرين.مزود إلىالسحابية والانتقال  تمزودي الخدماالحالات التي تتطلب تغيير  .7

 الشروط الجزائية. .8

 أو المستفيد. مزود الخدمةمن قبل العقد  نهاءإالحالات التي يحق فيها لاحد الطرفين  .9

 

  اتفاقيات مستوى الخدمة  .2

، عند ابرام العقود مع مزودي خدمات الحوسبة السحابيةمجموعة من التعهدات الرئيسية تتضمن اتفاقيات مستوى الخدمة  يجب أن

 يلي: بماوالمتمثلة 

(24)  

  .توافر الخدمات والجداول الزمنية ذات الصلة بها .1
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 .الدعم الفني، بالإضافة إلى استمرارية الأعمال بما في ذلك التعافي من الكوارث وخطط الاستمرارية وإدارة المخاطر .2

 .الامتثال لمعايير الأمن بما في ذلك إدارة نقاط الضعف وحالات الاختراق .3

والاطلاع صلاحيات الوصول و ها،ماية البيانات بما في ذلك النسخ الاحتياطية وفترات الاحتفاظ بوحسرية وسلامة  .4

 و/أو تجهيل البيانات. لتشفيراالأمنية مثل  ضوابطالالبيانات وبوالحقوق المتعلقة والمعالجة والنقل والتدمير والاستعادة 

  .حفظ البيانات الجغرافيةمواقع  .5

 آخر.سحابية ات الحق في تغيير مزود الخدمة والانتقال إلى مزود خدم .6

 .المستفيدينلية حفظ ومعالجة بيانات آ .7

  

  أمن المعلومات والشبكات .3

الحفاظ على أقصى المتعلقة بأمن المعلومات والشبكات وللمتطلبات التنظيمية خدمات السحابية الامتثال اليتعين على مزودي 

ولا يجوز تخزين البيانات أو مشاركتها  المعلومات،متطلبات أمن  وتلبيةلنظم المعلومات وبيانات المستفيدين قدر من النزاهة 

كما  البيانات.لإخلال بسلامة أو تعديلها أو تدميرها بأي شكل من شأنه ا اأو تعطيلهالإفصاح عنها أو  أو معالجتها أو استخدامها

الوصول الخدمات السحابية  مزوديللا يسمح و به،غير المصرح  النفاذمن البيانات الحفاظ على مزود الخدمات السحابية ب ويلتزم

 .يطلبه المستفيدعليهم الالتزام التام بمستوى السرية الذي  ويتعينأو مراقبتها،  المستفيدينبيانات  إلى

(25)  

دي  الشبكة السحابية وأخذ الإجراءات  الاستجابة للتغيرات التي قد تطرأ على تعليمات أمن السحابيةات خدمالينبغي على مزو 

بحسب قرارات وتعليمات الهيئة  تغيرات طارئه وحساسة في حال وجود سريعة وعاجلةن تكون آلية التنفيذ أو المناسبة لتنفيذها

 الأمن السيبراني. بوالجهات الأخرى ذات العلاقة 

(26)  

أي خلل فني للبيانات أو للعقد أو انتهاكات  مخالفات أو عن أيوالهيئة مستفيد إبلاغ اليتوجب على مزودي الخدمات السحابية 

 .الجهات المعنية بالأمن السيبراني، وعلى الهيئة التنسيق وإبلاغ يطرأ على الخدمات المزودة وفقاً للعقد المبرم

(27)  

وثيقة توجيهية حول  إعدادخلال عام واحد من تاريخ اعتماد هذه السياسة و المعنية الجهات مع وبالتشاورهيئة ال على يتوجب

من لأ العامةالمبادئ  تحدد بحيثمجموعة السياسات الوطنية للأمن السيبراني،  إلىأمن المعلومات في السحابة بالاستناد 

خدمات السحابية التوضيح جميع التزامات مزودي ووالتي يتم تخزينها ونقلها ومعالجتها في النظم السحابية  المستفيدينعلومات م

 البيانات التي يتم الاحتفاظ بها في خدمات الحوسبة السحابية بطريقة فعالة. أمنضمان و المعلومات أمنفي 

(28)  

واعتمادها، ويجب السحابية  المعلوماتشهادات أمن لإصدار  السيبرانييتوجب على الهيئة التنسيق مع الجهات المعنية بالأمن 

خدمات السحابية الالشفافية والقدرة على التحقق من امتثال مزودي  السحابية توفر برامج اعتماد شهادات أمن المعلوماتأن 

لتي تجريها جهات خارجية مستقلة وذلك من خلال عمليات المراجعة والتقييم ا ،المعتمدة والشبكات لممارسات أمن المعلومات

الاستفادة من هذه الشهادات لضمان تلبية متطلبات الأمن الرئيسية السحابية الخدمات  ن منمستفيديلمتخصصة. يمكن لو

توفير الأنظمة المتخصصة لإيصال البيانات  إلىوسائل المراقبة والاستجابة على مدار الساعة بالإضافة  مثل توفيرالضرورية و

  شخاص المصرح لهم.إلى الأ

(29)  

الصادرة عن لمعايير بالإضافة إلى االعالمية مجموعة من المعايير على أن تستند شهادات أمن المعلومات السحابية يجب كما 

 .الهيئة في القرارات التنظيمية

(30)  

السحابية وتقييم الاتفاقيات خدمات الالخدمات لمزود  إسنادالجهات الحكومية إجراء تقييم للمخاطر الناتجة عن يتوجب على 

 .المبرمة وتحديثها بشكل دوري وإضافتها إلى سجل تقييم المخاطر الخاص بالجهة

(31)  

  

  خصوصية المعلومات  .4

خدمات السحابية بالنيابة الالتي يتم معالجتها من قبل مزودي  يجب التأكد من حماية البيانات الشخصية المحفوظة أو المنقولة أو

تعديلها أو أو  معالجتها أو نقلها ومنع الوصول غير المصرح به لتلك البيانات أو الكشف عنها أو إتلافها أو المستفيدينعن 

 والتشريعات والأنظمة ذات العلاقة.تدميرها وفقًا لمتطلبات قانون حماية البيانات الشخصية 

(32)  

التعاقدية والقانونية في جميع الأوقات. كما ولا يسمح مسؤولية تقديم الخدمات وفقًا للالتزامات سحابية ال تمزودو الخدمايتحمل 

ذلك يتعين عليهم الالتزام التام بمستوى  إلى مراقبتها، وبالإضافةأو  المستفيدينبالوصول إلى بيانات  سحابيةخدمات الاللمزودي 

يانات سواء البيانات المخزنة أو التي الفنية والإدارية اللازمة لحماية البو الأمنية وتطبيق الضوابط لمستفيدحدده ايالسرية الذي 

 جهيل.يجري نقلها مثل التشفير أو الت

(33)  
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متطلبات أن تستند  نيمكحيث حماية البيانات الشخصية السحابية،  الامتثال لمتطلباتخدمات السحابية المزودي  علىيجب 

 الوزارة بالتنسيق مع عن الصادرةالمعايير بالإضافة إلى  العالمية رالمعاييشهادات حماية البيانات الشخصية على مجموعة من 

 .الجهات المعنية وبموجب قانون حماية البيانات الشخصية )عند صدوره(

(34)  

  

  (د) الأردنيةدراسات لتطوير السحابة الجراءات والإ

تطلب الحكومة من مجلس تنمية وتطوير المهارات المهنية والتقنية بهدف تطوير وتعزيز الكفاءات والمهارات المتعلقة بالسحابة؛ 

ضرورة العمل على دراسة وتحديد  2019( لعام 9والتقنية رقم )المشكل بموجب قانون تنمية وتطوير المهارات المهنية 

ً  المتعلقة بالسحابة المهارات ً  المطلوبة محليا جات التعليم والمهارات التي من وذلك لتحديد احتيا الوزارةبالتعاون مع  وعالميا

المعتمدة على بالإضافة إلى المهارات الأساسية التي تحتاجها القوى العاملة الأردنية للتكيف مع أسواق العمل  أ،المتوقع أن تنش

ال لدعم البحث والتطوير والتصميم في مج المتقدمةوالمجالات ذات الأولوية لاكتساب المهارات الفنية  الخدمات السحابية

 .السحابة

(35)  

والاعتماد على البرمجيات  شبكة السحابية محلياً ال إنشاءتطوير البرمجيات المستخدمة في  يتوجب على الوزارة دراسة إمكانيه

مع الجامعات والمؤسسات التعليمية الأردنية لتوجيه  شراكة استراتيجية عقديمكن  ولتحقيق ذلكا، وتطويرهالمصدر مفتوحة 

 .بالاعتماد على البرمجيات المفتوحة وتسهم في بناء بنيتها التحتية الحكومية الخاصة مشاريع تخدم السحابةطلبتها لعمل 

(36)  

 ودراسة (Quantum Computing)الحوسبة الكمية  المتعلقة بتقنيةالتطورات التقنية  يتوجب على الوزارة مواكبة ومتابعة 

التقنية  الحكومية الخاصة، بالإضافة إلى مواكبة ومتابعة التطورات السحابة لخدمة استخدام هذه التقنية في المستقبل إمكانية

 لتوفير البنية والاستعداد( Big Dataالضخمة ) وعلم البيانات( Internet of Thingsالأشياء ) إنترنت المتعلقة بتكنولوجيا

 .(Fog and Edge Computing) الحواف الضبابية وحوسبةخدمه الحوسبة  مثل:لدعم هذه التقنيات  التحتية اللازمة

(37)  

لكتروني حكومي للتطبيقات السحابية وذلك لتسهيل الحصول على التطبيقات إمتجر  إنشاءانيه كمإدراسة يتوجب على الوزارة 

 التعديلات والتطويرات على هذه البرمجيات. الفني وإصدارالسحابية من قبل المستخدمين وضمان أمن البرامج وتوفير الدعم 

(38)  

الموجودة في الجهات الحكومية مع بعضها البعض البيانات ربط مراكز  إمكانية فاعليةدراسة جدوى ويتوجب على الوزارة 

الدراسة، تقوم الوزارة  هذه وفاعليةفي حين ثبوت جدوى والحوسبة الشبكية،  تقنيةتعتمد على  شبكة سحابية موحدةوإطلاق 

الجدوى وتحديد الدوس والعبر المستفادة ثبات إكنموذج أولي لغايات  البيانات زمراك مجموعة من من ةمكون ةمصغر ةبإنشاء شبك

 لاستخدامها في وضع الخطط المناسبة.

(39)  

كما وتشجع الحكومة مزودي الخدمات السحابية من الشركات المحلية والتي تقوم بتقديم الخدمة السحابية بالاعتماد على 

 في إدارة الخدمات السحابية. والحلول الابتكارية )الخضراء(التكنولوجيا النظيفة 

(40)  

  

 


